Sylabus modułu kształcenia/przedmiotu

	Nr pola
	Nazwa pola
	Opis

	1
	Jednostka
	Instytut Politechniczny

	2
	Kierunek studiów
	Informatyka (studia stacjonarne)

	3
	Nazwa modułu kształcenia/ przedmiotu
	Sieci komputerowe

	4
	Kod modułu kształcenia/ przedmiotu
	

	5
	Kod Erasmusa
	11.3

	6
	Punkty ECTS
	5

	7
	Rodzaj modułu
	Obowiązkowy

	8
	Rok studiów
	2

	9
	Semestr
	4

	10
	Typ zajęć
	stacjonarne

	11
	Liczba godzin
	W/20, LO/40, E

	12
	Koordynator 
	
	dr inż Władysław Iwaniec, doc. PWSZ

	13
	Prowadzący
	

	14
	Język wykładowy
	polski

	15
	Zakres nauk podstawowych 
	Nie

	16
	Zajęcia ogólnouczelniane/ na innym kierunku
	Nie

	17
	Wymagania wstępne
	Zaliczone przedmioty (kursy) „Wstęp do informatyki” i "Systemy operacyjne".

	18
	Efekty kształcenia
	1. Ma elementarną wiedzę w zakresie systemów i sieci komputerowych oraz ich bezpieczeństwa.

2. Ma elementarną wiedzę w zakresie działania oraz konfiguracji urządzeń wchodzących w skład sieci teleinformatycznych (przewodowych oraz bezprzewodowych).

3. Posiada rozeznanie w obecnym stanie oraz najnowszych trendach rozwojowych informatyki.

4. Potrafi pozyskiwać informacje z literatury, baz danych i innych źródeł; potrafi integrować uzyskane informacje, dokonywać ich interpretacji, a także wyciągać wnioski oraz formułować i uzasadniać opinie. 

5. Potrafi pracować indywidualnie i w zespole; umie oszacować czas potrzebny na realizację zleconego zadania.

6. Ma umiejętność samokształcenia się, m.in. w celu podnoszenia kompetencji zawodowych.

7. Potrafi konfigurować urządzenia komunikacyjne oraz zarządzać sieciami komputerowymi.

8. Rozumie potrzebę i zna możliwości ciągłego dokształcania się (studia II-go i III-go stopnia, studia podyplomowe, ścieżki certyfikacyjne, kursy) — podnoszenia kompetencji zawodowych, osobistych i społecznych.

9. Ma świadomość odpowiedzialności za pracę własną oraz gotowość podporządkowania się zasadom pracy w zespole i ponoszenia odpowiedzialności za wspólnie realizowane zadania.

	19
	Stosowane metody dydaktyczne
	Wykład połączony z prezentacjami i wskazywaniem odpowiednich materiałów (dokumentów i standardów) na stronach internetowych; ćwiczenia laboratoryjne, w zespołach 3-4 osobowych, w trakcie których studenci muszą wykazać się wiedzą z zakresu określonego w temacie i konspekcie do ćwiczeń oraz umiejętnościami w trakcie wykonania ćwiczenia, rozwiązywanie zadań.

	20
	Metody sprawdzania i kryteria oceny efektów kształcenia
	1. Pytania testowe na egzaminie

2. Pytania testowe w trakcie ćwiczeń

3. Ocena wykonania ćwiczeń

4. Pytania testowe na egzaminie

5. Aktywność

	21
	Forma i warunki zaliczenia
	Ćwiczenia:

Wykonanie planowych ćwiczeń, uzyskanie ponad 50% możliwych do uzyskania punktów z testów poprzedzających część praktyczną każdego ćwiczenia, pozytywna ocena z części praktycznej ćwiczeń

Wykład:

Zdanie egzaminu, obejmującego 30 pytań – uzyskanie ponad 50% możliwych do uzyskania punktów z testu.

	22
	Treści kształcenia (skrócony opis)
	1. Wprowadzenie do sieci komputerowych.

2. Komunikacja i sieci komputerowe.

3. Media teletransmisyjne, metody dostępu do medium transmisyjnego.

4. Warstwowe modele sieci (7-mio - 4-ro warstwowy).

5. Podstawowe technologie i protokoły sieciowe w sieciach TCP/IP ze szczególnym uwzględnieniem zagadnień rutingu.

6. Zagadnienia bezpieczeństwa w sieciach komputerowych.

	23
	Treści kształcenia (pełny opis)
	Rys historyczny. Podstawowe pojęcia. Cele, zasady i topologie sieci komputerowych. Media teletransmisyjne. Metody dostępu do wspólnego medium transmisyjnego. 7-warstowy model ISO/OSI. Zadania warstw. Zależności między warstwami. Protokoły i technologie sieciowe, w tym Ethernet, FE, GBE, FDDI, Token Ring. Zasady doboru do realizacji zadań. Adresacja sprzętowa. Ramki. Wzmacniaki, mosty, przełączniki. Rozproszone drzewo rozpinające. Wykorzystywanie dalekosiężnych łączy cyfrowych w sieciach komputerowych. Problem "ostatniej mili" - stosowane rozwiązania. Architektura sieci TCP/IP – uproszczony 4-warstwowy model sieci. Protokół IP. Adresacja IP v.4 – adresowanie klasowe, maski, podsieci, nadsieci. Idea wyznaczania tras – routery. Datagramy IP – struktura nagłówka, znaczenie MTU, problemy fragmentacji i defragmentacji. Protokół ICMP – transmisja pakietu, komunikaty. Protokoły wzajemnego odwzorowania adresów (ARP, RARP, BOOTP, DHCP). Konfigurowanie sieci z serwerami DHCP. Protokół TCP. Idea i zastosowanie protokołu. Struktura nagłówka segmentu - porty. Ustanawianie i zamykanie połączenia. Zasady zapewnienia niezawodnych połączeń. Zapobieganie przeciążeniom sieci. Protokół UDP. Struktura nagłówka. Zastosowanie protokołu.

Protokoły wyznaczania tras. Tablice routingu. System autonomiczny. Protokoły routingu: RIP, RIPv2, OSPF, IGRP, EGP, BGP; opis protokołów, analiza zalet i wad.

System nazw dziedzinowych – DNS. Rodzaje pozycji w bazie danych DNS – typy rekordów. Konfigurowanie serwerów DNS. Przesyłanie danych - protokoły FTP, TFTP. Protokoły usługi poczty elektronicznej. Inne wybrane usługi w sieci Internet.

Podstawowe narzędzia diagnostyczne w sieci Internet.

Problemy z dostosowaniem sieci TCP/IP do wymagań współczesnych aplikacji - rozwój protokołu IP – IPv6. Adresacja IPv6. 

Wprowadzenie do zagadnień bezpieczeństwa w sieciach. Analizatory sieci. Idea zapory internetowej – filtrowanie pakietów. Translacja adresów. "Bezpieczne" aplikacje typu Sxxx. Sieci VPN.

Podstawowe informacje o sieciach bezprzewodowych: charakterystyka, standardy IEEE. Zasady i algorytmy dostępu. Architektura, typy i opis ramek.

Wprowadzenie do zagadnień bezpieczeństwa w sieciach bezprzewodowych.

	24
	Literatura podstawowa  i uzupełniająca
	Literatura podstawowa:

1. D.E.Comer – Sieci komputerowe i intersieci, wyd.IV

2. C.Hunt – TCP/IP – Administracja sieci

3. C.Hunt - Serwery sieciowe Linuksa

Literatura pomocnicza:

1. C.S.Lewis Routing Cisco TCP/IP dla profesjonalisty

2. Normy, dokumenty rfc i standardy wskazywane na wykładzie (wszystkie dostępne w sieci Internet)

3. Strony www z materiałami wskazywanymi na wykładzie

	25
	Przyporządkowanie modułu kształcenia/przedmiotu  do obszaru/ obszarów kształcenia
	

	26
	Sposób określenia liczby punktów ECTS
	

	
	
	

	27
	Liczba punktów ECTS – zajęcia wymagające bezpośredniego udziału nauczyciela akademickiego
	

	28
	Liczba punktów ECTS – zajęcia o charakterze praktycznym
	


