Zatacznik nr 1B do siwz

Czes¢ 2 - LABORATORIUM WIRTUALIZACJI, MACIERZ DYSKOWA, SPRZET SIECIOWY

Opis przedmiotu zaméwienia

Wymagania systemowe

1.

System musi umozliwia¢ budowe klastra serwerowego z nadmiarem 33% - z minimum 3 urzadzen
serwerowych. W klastrze jedno urzadzenie moze ulec awarii umozliwiajgc nieprzerwana prace
pozostatym elementom Srodowiska.

Zasoby dyskowe muszg by¢ roztozone rownomiernie miedzy urzadzenia serwerowe z nadmiarem
33%. Szczegodtowy opis wymagan co do systemu przechowywania danych/system wirtualizacji
zasobow dyskowych — ,Podsystem wirtualizacji zasoboéw dyskowych — komplet licencji”.

System musi umozliwiaé uruchomienie co najmniej 20-u wirtualnych stacji roboczych w oparciu o
zbudowane $rodowisko (3 serwery, przefgczniki, okablowanie, licencje oprogramowania) —
szczego6towy opis wymagan srodowiska wirtualizacji stacji roboczych — ,Oprogramowanie do
wirtualizacji stacji roboczych — komplet licenciji”.

Réwnowaznosé

1.

W punktach, gdzie przedmiot zamdwienia opisany jest poprzez wskazanie znakéw towarowych,
patentéw lub pochodzenia zrédta lub szczegdlnego procesu, ktoéry charakteryzuje produkty lub
ustugi, jezeli mogtoby to doprowadzi¢ do uprzywilejowania Ilub wyeliminowania innych
wykonawcow, Zamawiajgcy dopuszcza zastosowanie rozwigzan réwnowaznych w stosunku do
opisanych w SIWZ, pod warunkiem, ze bedg one spetniaty minimalne parametry funkcjonalne i
techniczne opisane w SIWZ i w zadnym punkcie nie obnizg parametrow przedmiotu zamowienia
okreslonych w SIWZ.
W sytuacji, gdy Wykonawca zaproponuje urzadzenia Ilub funkcjonalnosci réwnowazne,
zobowigzany jest wykona¢ na wiasny koszt i zatgczy¢ do oferty zestawienie wszystkich
zaproponowanych urzadzen i funkcjonalnosci i wykaza¢ ich rédwnowaznosé¢ w stosunku do
urzadzen i funkcjonalnosci opisanych w SIWZ, ze wskazaniem nazwy, strony i pozycji w
dokumentacji, ktérych dotyczy.
Wszystkie zaproponowane przez Wykonawce réwnowazne urzadzenia lub funkcjonalnosci
musza:
a. posiadac parametry techniczne i funkcjonalne nie gorsze od okreslonych w opisie przedmiotu
zamowienia,
b. posiadac stosowne dopuszczenia i atesty.
Opis zaproponowanych rozwigzan rownowaznych musi by¢ dotgczony do oferty i musi by¢ na tyle
szczegotowy, aby Zamawiajgcy przy ocenie oferty mogt ocenié spetnienie wymagan dotyczgcych
ich parametrow technicznych oraz rozstrzygngé, czy zaproponowane rozwigzania s3g
rownowazne. Na Wykonawcy spoczywa obowigzek wykazania, ze zaoferowane przez niego
urzgdzenia lub funkcjonalnosci sg rownowazne w stosunku do opisanych przez Zamawiajgcego.

Wymagania ogdélne

1.

Wszystkie urzgdzenia muszg byc¢ fabrycznie nowe, nieregenerowane i wyprodukowane najpozniej
6 miesiecy przed dostawg, muszg réwniez pochodzi¢ z oficjalnego kanatu sprzedazy producenta
na teren Polski (wymagane oswiadczenie producenta, ze oferowany do przetargu sprzet spetnia
ten wymaog, dostarczane na wezwanie Zamawiajgcego).

Elementy, z ktérych zbudowane bedg urzgdzenia, muszg by¢ produktami producenta tego
urzadzenia lub by¢ przez niego certyfikowane (wymagane oswiadczenie producenta dostarczane
na wezwanie Zamawiajgcego).

Wszystkie urzgdzenia muszg by¢ zgodne z normami UE i przeznaczone na rynek UE, muszg
posiada¢ m.in. certyfikaty CE.

Wykonawca dostarczy wszystkie elementy i licencje niezbedne do prawidtowego dziatania
danego urzgdzenia, jak rowniez do potgczenia z innymi urzgdzeniami objetymi zamdwieniem w
celu uzyskania optymalnej konfiguracji oraz umozliwiajgce montaz w szafie Rack 19".

Wszystkie elementy zamdéwienia w momencie zakupu muszg by¢ gotowe do pracy. Wykonawca
dostarczy wszystkie wymagane sterowniki.

Urzadzenia muszg byé objete gwarancja producenta. Celem potwierdzenia spetnienia
powyzszych warunkéw wykonawca ztozy odpowiednie oswiadczenia.



7. Urzadzenia powinny mie¢ zainstalowane najnowsze oprogramowanie rekomendowane przez

producenta
. . Liczba
Lp. | Nazwa, rodzaj Parametry techniczne sztuk
1 | Serwertyp 1l Obudowa - Obudowa Rack o wysokosci maksymalnie 2U z 1

mozliwoscig instalacji do 16 dyskow 2.5" wraz z kompletem
wysuwanych szyn z organizerem okablowania umozliwiajgcych
montaz w szafie rack i wysuwanie serwera do celéw serwisowych.
Obudowa wyposazona w zamykany panel przedni.

Ptyta gtéwna - Plyta gtdwna z mozliwoscig zainstalowania
minimum dwéch procesorow. Plyta gtéwna musi byé
zaprojektowana przez producenta serwera i 0znaczona jego
znakiem firmowym.

Chipset - Dedykowany przez producenta procesora do pracy w
serwerach dwuprocesorowych

Procesor - zainstalowane dwa procesory maksimum szesnasto-
rdzeniowe klasy x86 dedykowany do pracy z zaoferowanym
serwerem. umozliwiajgcy osiggniecie wyniku min. 1030 punktéw w
tescie SPECint_rate_base2006 dostepnym na stronie
www.spec.org dla dwoéch procesoréw. Do oferty nalezy zatgczy¢
wydruk z ww. strony potwierdzajgcy osiagniety wynik dla
oferowanego modelu serwera.

RAM — minimum 384GB DDR4 RDIMM. Pojemnos$¢
zastosowanych kosci pamieci RAM minimum 32 GB. Minimum 24
sloty do montazu pamieci RAM.

Zabezpieczenia pamieci RAM — min.: Memory Rank Sparing,
Memory Mirror

Gniazda PCI - minimum 6 slotéw PCle w tym minimum dwa 16x.
Interfejsy sieciowe:

- minimum dwa porty typu Ethernet 1Gbps Base-T RJ45,

- minimum dwa porty typu Ethernet 10Gbps Base-T RJ45.
Dodatkowe Kkarty:

- minimum jedna sztuka karty NVidia Tesla P100 12GB lub
réwnowazna.

Dyski twarde - Mozliwos¢ instalacji dyskow SAS, SATA lub NL-
SAS.

Minimum jeden dysk 480 GB SSD Read Intensive lub lepszy,
Minimum szes$¢ dyskow 1,2 TB SAS 10K RPM,

Zainstalowany wewnetrzny modut dedykowany dla hypervisora
wirtualizacyjnego, wyposazony w 2 jednakowe nos$niki typu flash o
pojemnosci minimum 16GB, pracujgce w RAID1 lub
réwnowaznym.

Réwnowaznie zastosowanie minimum dwoch dodatkowych
dyskow SSD SAS 12Gbps klasy Enterprise (co najmniej typu Mix
Use), o pojemnosci minimum 16GB, pracujgcych w RAID 1
(wymagany kontroler sprzetowy obstugujgcy RAID1).

Sprzetowy kontroler RAID — SAS 12Gb, minimum obstuga RAID 1,
5, 6.

Wbudowane porty - minimum 2 porty USB 2.0 oraz 2 porty USB
3.0, 1 port RJ45 zarzgdzania, 2 porty VGA (1 na przednim panelu
obudowy, drugi na tylnym), min. 1 port RS232.

Video - Zintegrowana karta graficzna umozliwiajgca wyswietlenie
rozdzielczosci min. 1920x1080

Wentylatory — Redundantne

Zasilacze - Redundantne, Hot-Plug minimum 1100W.
Bezpieczenstwo - Zintegrowany z ptytg gtéwng modut TPM.
Diagnostyka - panel LCD lub zestaw diod sygnalizacyjnych.
Rozwigzanie do zdalnego zarzgdzania, musi umozliwiaé
monitorowanie parametréw serwera, dostepne poprzez ztgcze
RJ45 i protokét Ethernet, w tym mozliwo$¢ podglgdu stanu konsoli
serwera w trybie graficznym.

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-
9001:2008 oraz 1SO-14001.

Oferowane urzadzenie powinno by¢ objete co najmniej 3-letnim




wsparciem producenta sprzetu w dni robocze, czas reakcji w
miejscu instalacji sprzetu Nastepny Dzieh Roboczy.

W okresie opieki wymagany jest bezptatne usuwanie awarii,
bezptatny dostep do czesci zamiennych wymienianych w
przypadku awarii oraz dostep do najnowszych wersiji
oprogramowania.

Serwer typ 2

Obudowa - Obudowa Rack o wysokosci maksymalnie 2U z
mozliwoscig instalacji do 16 dyskow 2.5" wraz z kompletem
wysuwanych szyn z organizerem okablowania umozliwiajgcych
montaz w szafie rack i wysuwanie serwera do celéw serwisowych.
Obudowa wyposazona w zamykany panel przedni.

Ptyta gtéwna - Plyta gtdwna z mozliwoscig zainstalowania
minimum dwéch procesorow. Plyta gtéwna musi byé
zaprojektowana przez producenta serwera i 0znaczona jego
znakiem firmowym.

Chipset - Dedykowany przez producenta procesora do pracy w
serwerach dwuprocesorowych

Procesor - zainstalowane dwa procesory maksimum szesnasto-
rdzeniowe klasy x86 dedykowany do pracy z zaoferowanym
serwerem. umozliwiajgcy osiggniecie wyniku min. 1030 punktéw w
tescie SPECint_rate_base2006 dostepnym na stronie
www.spec.org dla dwoéch procesoréw. Do oferty nalezy zatgczy¢
wydruk z ww. strony potwierdzajgcy osiagniety wynik dla
oferowanego modelu serwera.

RAM — minimum 384GB DDR4 RDIMM. Pojemnos¢
zastosowanych kosci pamieci RAM minimum 32 GB. Minimum 24
sloty do montazu pamieci RAM.

Zabezpieczenia pamieci RAM — min.: Memory Rank Sparing,
Memory Mirror

Gniazda PCI - minimum 6 slotéw PCle w tym minimum dwa 16x,
serwer wyposazony w zestaw wyposazenia pozwalajgcy na
montaz minimum dwoch kart graficznych GPU GRID 300W (np.
Nvidia Tesla GRID M60).

Interfejsy sieciowe:

- minimum dwa porty typu Ethernet 1Gbps Base-T RJ45,

- minimum dwa porty typu Ethernet 10Gbps Base-T RJ45.

Dyski twarde - Mozliwos¢ instalacji dyskéw SAS, SATA lub NL-
SAS.

Minimum jeden dysk 480 GB SSD Read Intensive lub lepszy,
Minimum sze$¢ dyskow 1,2 TB SAS,

Zainstalowany wewnetrzny modut dedykowany dla hypervisora
wirtualizacyjnego, wyposazony w 2 jednakowe nos$niki typu flash o
pojemnosci minimum 16GB, pracujgce w RAID1 lub
réwnowaznym.

Réwnowaznie zastosowanie minimum dwdoch dodatkowych
dyskow SSD SAS 12Gbps klasy Enterprise (co najmniej typu Mix
Use), o pojemnosci minimum 16GB, pracujgcych w RAID 1
(wymagany kontroler sprzetowy obstugujgcy RAID1).

Sprzetowy kontroler RAID — SAS 12Gb, minimum obstuga RAID 1,
5, 6.

Wbudowane porty - minimum 2 porty USB 2.0 oraz 2 porty USB
3.0, 1 port RJ45 zarzagdzania, 2 porty VGA (1 na przednim panelu
obudowy, drugi na tylnym), min. 1 port RS232.

Video - Zintegrowana karta graficzna umozliwiajgca wyswietlenie
rozdzielczosci min. 1920x1080

Wentylatory — Redundantne

Zasilacze - Redundantne, Hot-Plug minimum 1100W.
Bezpieczenstwo - Zintegrowany z ptytg gtéwng modut TPM.
Diagnostyka - panel LCD lub zestaw diod sygnalizacyjnych.
Rozwigzanie do zdalnego zarzadzania, musi umozliwia¢
monitorowanie parametrow serwera, dostepne poprzez ztgcze
RJ45 i protokdt Ethernet, w tym mozliwosé podgladu stanu konsoli
serwera w trybie graficznym.

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-
9001:2008 oraz 1SO-14001.




Oferowane urzgdzenie powinno by¢ objete co najmniej 3-letnim
wsparciem producenta sprzetu w dni robocze, czas reakcji w
miejscu instalacji sprzetu Nastepny Dzieh Roboczy.

W okresie opieki wymagany jest bezptatne usuwanie awarii,
bezptatny dostep do czesci zamiennych wymienianych w
przypadku awarii oraz dostep do najnowszych wersiji
oprogramowania.

Oprogramowanie do
wirtualizacji stacji
roboczych

Oprogramowanie musi umozliwi¢ jednoczesng prace co najmniej
20 wirtualnym stacjom roboczym (tgcznie).

Oprogramowanie do wirtualizacji stacji roboczych musi wspiera¢
Microsoft Windows i Linux jako systemy operacyjne zainstalowane
na wirtualnych stacjach roboczych. Oprogramowanie musi
umozliwia¢ jednoczesne utworzenie puli/pul z wirtualnymi stacji
roboczymi z systemem operacyjnym Microsoft Windows jak i
puli/pul z wirtualnymi stacjami roboczymi z systemem operacyjnym
Linux z poziomu jednej konsoli zarzgdzania.

Oprogramowanie do wirtualizacji stacji roboczych musi wspieraé
dostep do wirtualnych stacji roboczych przez aplikacje kliencka,
ktéra mozna zainstalowa¢ na: Microsoft Windows, MacOS X,
Linux, Android oraz dostep do stacji roboczych przez terminal typu
Zero Client/Thin Client. Dla pozostatych systemdw operacyjnych
musi by¢ mozliwy dostep bezposrednio przez przegladarke
internetowg obstugujgcg HTMLS.

Konfiguracja i zarzgdzanie dostepem do ses;ji i aplikacji
terminalowych musi by¢ realizowana z poziomu tej samej
pojedynczej konsoli zarzadzajacej.

Oprogramowanie do wirtualizacji stacji roboczych musi posiadaé¢
mozliwos¢ instalacji wiecej niz jednej instancji serwera
zarzgdzajgcego potgczeniami, tak aby w przypadku awarii takiego
serwera zapewni¢ mozliwos¢ nawigzania nowej sesji przez inny
serwer zarzgdzajacy.

Dostep do centralnej konsoli zarzadzajgcej musi by¢ mozliwy przy
wykorzystaniu przegladarki.

Centralna konsola do zarzgdzania musi posiada¢ mozliwosé
integracji z modutem autoryzacji uzytkownikéw.

Centralna konsola do zarzgdzania musi posiada¢ mozliwosé
przydzielania i konfiguracji uprawnien do poszczegélnych
wirtualnych stacji roboczych lub grup wirtualnych stacji roboczych.
Oprogramowanie do wirtualizacji stacji roboczych musi zapewnia¢
mozliwos¢ szybkiego dynamicznego tworzenia grup wielu nowych
wirtualnych stacji roboczych oraz tworzenia grup wirtualnych stacji
w skiad ktérych wchodzg stacje juz istniejgce.

Oprogramowanie do wirtualizacji stacji roboczych musi posiadaé
mozliwos¢ tworzenia wirtualnych stacji roboczych na
przestrzeniach dyskowych, jak i w pamieci RAM serwerdw, ktére
sg wykorzystane jako hosty do wirtualizacji stacji roboczych.

Oprogramowanie do wirtualizacji stacji roboczych musi zapewnia¢
mozliwos¢ tworzenia grup wirtualnych stacji roboczych, w ktérych:
- przypisanie uzytkownika do wirtualnej stacji roboczej nastepuje
na state po pierwszym zalogowaniu i wowczas wszystkie dane
uzytkownika pozostajg zapisane pomimo jego wylogowania,

- przypisanie uzytkownika do wirtualnej stacji roboczej nastepuje
przy kazdym kolejnym logowaniu i wowczas uzytkownik za
kazdym razem otrzymuje nowa, niezmodyfikowang wirtualng
stacje robocza.

1
komplet
licenciji




Oprogramowanie musi zawieraé mechanizmy obstugi
przekierowania profili i ustawien uzytkownika niezaleznie od
mechanizmow oferowanych przez system operacyjny w
wirtualnym desktopie (natywna wirtualizacja profili uzytkownika).

Oprogramowanie do wirtualizacji stacji roboczych musi zapewnia¢
mozliwos¢é dynamicznego tworzenia grup wielu wirtualnych staciji
roboczych zrealizowanych w taki sposoéb, ze uzytkownicy tgczg sie
jednoczesnie do jednego wstepnie skonfigurowanego obrazu
wirtualnej stacji roboczej udostepnionego w trybie tylko do odczytu
oraz dysku w trybie do odczytu i zapisu, na ktérym sg
przechowywane jego dane i profil.

Oprogramowanie do wirtualizacji stacji roboczych musi zapewniac
mechanizm pozwalajgcy na podtaczenie do wirtualnej stacji
roboczej urzgdzen typu dysk usb, pendrive poprzez wtgczenie do
portu USB urzadzenia fizycznego na ktérym zainstalowana jest
aplikacja klienta.

Oprogramowanie do wirtualizacji stacji roboczych musi zapewniac
mozliwos¢ wirtualizacji wybranych aplikacji (zwirtualizowana
aplikacja ma postac pojedynczego pliku .exe lub .msi) z
mozliwoscig uzaleznia uruchomienia tej aplikacji od uprawnien
uzytkownika w module autoryzacji uzytkownikéw.

Oprogramowanie do wirtualizacji stacji roboczych musi zapewnia¢
wbudowane mechanizmy do dostarczania zwirtualizowanych
aplikacji poprzez dostarczenie catej aplikacji do wirtualnej stacji
roboczej, jak i jej streaming.

Oprogramowanie do wirtualizacji stacji roboczych musi zapewniac
wbudowane mechanizmy do dostarczania zwirtualizowanych
aplikacji poprzez dostarczenie catej aplikacji do wirtualnej stacji
roboczej poprzez dotgczenie wirtualnego dysku do wirtualnej staciji
roboczej.

Oprogramowanie do wirtualizacji stacji roboczych musi zapewnia¢
mechanizm umozliwiajgcy wydruk danych stworzonych w
wirtualnej stacji roboczej na drukarkach lokalnych lub sieciowych
podtgczonych do urzgdzenia fizycznego na ktérym zainstalowana
jest aplikacja klienta.

Oprogramowanie do wirtualizacji stacji roboczych musi zapewnia¢
mozliwos$¢ zarzgdzania profilami uzytkownikow, polisami,
dodawanie dyskow sieciowych do wirtualnych stacji roboczych,
dodawanie skrétow i dokumentow na pulpity uzytkownikow.
Funkcjonalnos¢ ta musi by¢ niezalezna od funkcjonalnosci
ptywajgcych profili i zarzgdzania polisami z poziomu ustug
katalogowych.

Warstwa wirtualizacji musi posiada¢ mozliwo$¢ alokaciji dla
wirtualnych stacji roboczych wiekszej ilosci pamieci RAM niz
fizycznie zainstalowanej w serwerze w celu osiggniecia
maksymalnego mozliwego stopnia konsolidacji.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢
skonfigurowania wirtualnych stacji roboczych jedno lub
wieloprocesorowych, posiadajgcych od 1 do 4 procesorow,

Oprogramowanie do wirtualizacji musi zapewni¢ obstuge aplikac;ji
3D wewnatrz wirtualnych stacji roboczych wykorzystujgcych API
OpenGL lub DirectX bez obcigzania procesoréw fizycznych w
serwerach.

Oprogramowanie do wirtualizacji stacji roboczych musi umozliwia¢




instalacje w co najmniej dwdch centrach przetwarzania danych
rozdzielonych geograficznie pozostawiajgc mozliwosé centralnego
zarzgdzania srodowiskiem.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢
skonfigurowania wirtualnych stacji roboczych posiadajgcych do
255 GB pamieci RAM.

Oprogramowanie musi umozliwia¢ szybkie diagnozowanie
ewentualnych nieprawidtowosci w dziataniu srodowiska i
wyswietlanie odpowiedniej sesji uzytkownika, ktéra powoduje
nieprawidtowosci.

Oprogramowanie musi posiada¢ modut portalu dostepowego
stuzgcego do udostepniania uzytkownikom zasobow
aplikacyjnych.

Portal dostepowy musi by¢ dostepny przez dowolng przegladarke
obstugujacg HTML.

Portal dostepowy musi zapewni¢ uzytkownikowi mozliwos¢
uruchamiania réznego typu aplikacji, w szczegélnosci: sesiji lub
aplikacji terminalowej RDSH, aplikacji web wraz z integracjg
logowania, binarnych aplikacji wirtualnych w postaci kontenerow
.exe, sesji do wirtualnej stacji roboczej zaréwno przez
dedykowanego klienta jak i bezposrednio w przeglgdarce.

Portal dostepowy musi umozliwi¢ integracje z aplikacjami typu web
zamawiajgcego przy wykorzystaniu standardu SAML 1.1 2.0 oraz
WS-FED w celu zapewnienia pojedynczego logowania do aplikacji
(SS0).

Portal musi umozliwia¢ stworzenie katalogu aplikacji dostepnych
dla uzytkownikow w modelu samoobstugowym.

Portal musi zapewni¢ mozliwos¢ definiowania polityk dla
poszczegolnych aplikacji okreslajgcych parametry takie jak
podsieci z ktérych sg dostepne.

Agent portalu dostepowego instalowany na systemie Windows
musi umozliwia¢ przypisywanie i synchronizacje aplikacji
binarnych z systemem operacyjnym uzytkownika na podstawie
jego przynaleznosci do grupy w module autoryzacji uzytkownikow.

Portal dostepowy musi zapewni¢ integracje z rozwigzaniem
obstugujgcym infrastrukture wirtualnych stacji roboczych, ktéra
polega¢ ma na zapewnieniu dostepu do sesji zdalnej
bezposrednio w przeglgdarce z zastosowaniem pojedynczego
logowania (SSO).

Dostep do sesji zdalnej wirtualnej stacji roboczej musi byé
niezalezny od systemu operacyjnego klienta i bazowac jedynie na
mozliwosciach przeglgdarki bez koniecznosci instalacii
dodatkowego oprogramowania.

Oprogramowanie wirtualizacji desktopéw musi zosta¢ dostarczone
wraz z niezbednym oprogramowaniem do wirtualizacji serwerow
niezbednym do uruchomienia srodowiska wirtualizacji desktopow
(obstuga minimum dziesieciu dwuprocesorowych serweréw
fizycznych).

Oprogramowanie do wirtualizacji serweréw dostarczone wraz z
oprogramowaniem wirtualizacji desktopéw, musi pochodzi¢ od
tego samego producenta co oprogramowanie do wirtualizacji
desktopdw.




Oprogramowanie do wirtualizacji serweréw musi posiadaé co
najmniej takie funkcjonalno$ci jak:

- klaster wysokiej dostepnosci zabezpieczajgcy przed awarig
pojedynczego fizycznego hosta hypervisora poprzez mozliwos¢
automatycznego restartu wirtualnych maszyn z uszkodzonego
fizycznego serwera na inne fizyczne serwery klastra,

- klaster réwnowazgcy obcigzenie pomiedzy fizyczne hypervisory
w trybie automatycznym, tzn. posiadajgcy mozliwos¢é migracji bez
utraty dostepu do ustug wirtualne maszyny pomiedzy fizycznymi
hostami w celu réwnowazenia obcigzenia,

- klaster niezawodnosciowy, pozwalajgcy na konfiguracje grup
maszyn wirtualnych pozwalajgcych na bezprzerwowa prace ustug
na wypadek awarii wirtualnej maszyny,

- umozliwiajgcy konfiguracje konstrukcji logicznej ,wirtualny
switch”, rozciggnietego na wszystkie fizyczne serwery klastra,
obstugujacy, port mirroring, trafic shaping inbound i outbound, oraz
PVLAN.

Oprogramowanie do wirtualizacji serweréw musi by¢ w petni
zgodne z posiadanym przez Zamawiajgcego oprogramowanie do
wirtualizacji serweréw VMware vSphere 6.

Oprogramowanie do wirtualizacji serweréw musi by¢ dostarczone
wraz z centralnym serwerem zarzgdzania infrastrukturg
wirtualizacji serwerdw, ktory nie posiada ograniczenia co do ilosci
zarzadzanych serwerdw wirtualizatoréw (hypervisor), w petni
zgodnym z centralnym serwerem zarzgdzania dostarczonym do
zarzgdzania wirtualizacjg serwerdw, a dostarczonym w niniejszym
postepowaniu.

Rozwigzanie musi gromadzi¢ i umozliwia¢ zunifikowang, graficzng
prezentacje informacji o wszystkich aspektach infrastruktury
wirtualnych stacji roboczych z uwzglednieniem danych
szczegotowych takich jak poziom obcigzenia CPU dla dane;j
wirtualnej stacji roboczej czy ilos¢ IOPS w komunikacji z pamiecig
masowa.

Zgromadzone dane muszg zapewnia¢ ocene kondycji, wydajnosci
i pojemnosci dowolnego elementu infrastruktury, wliczajgc
infrastrukture, pule wirtualnych stacji roboczych, sesje, wirtualne
stacje robocze, zasoby wirtualnych stacji roboczych, aplikacje.
Ocena ta powinna by¢ warto$cig okreslajgcg stan systemu, jego
wydajnos¢ i podatnosci na przyszite zagrozenia wyliczong na
podstawie agregacji zgromadzonych danych szczegoétowych.

Rozwigzanie musi zapewnia¢ mechanizmy szybkiej identyfikaciji
incydentéw oraz rekomendacje do ich rozwigzania. W
szczegolnosci rozwigzanie musi umozliwia¢ analize korelacji
wystgpien incydentéw wydajnosciowych ze zmianami
infrastrukturalnymi, jak i w srodowisku wirtualizacji stacji roboczych
o ktérych wiedze w danym momencie posiada system
zarzgdzajacy platformg serwerdw wirtualnych i wirtualnych stacji
roboczych.

Rozwigzanie musi posiada¢ mozliwosé generowania alertow i
raportow wydajnosciowo-pojemnosciowych dla statycznie i
dynamicznie zdefiniowanych grup wirtualnych stacji roboczych.

System analizy kondycji, wydajnosci i pojemnos¢ srodowiska musi
by¢ wolny od wszelkich ograniczen, technicznych i licencyjnych w
zakresie jego instalacji na maszynach wirtualnych i przenoszenia
tych maszyn pomiedzy serwerami fizycznymi.

Dostep do warstwy prezentacji wynikéw analiz wydajnos$ciowo
pojemnosciowych musi byé mozliwy przez dedykowanego klienta




oraz przez przegladarke internetowg

Zamawiajgcy wymaga, aby wszystkie licencje dostarczone byty
wraz z rocznym wsparciem technicznym, swiadczonym na
wszystkich trzech poziomach bezposrednio przez producenta i
licencjodawce oprogramowania. Wsparcie techniczne musi
umozliwia¢ zgtaszanie probleméw w trybie 5dni/12h.

Podsystem do
wirtualizacji
zasobéw dyskowych

Wymagane jest dostarczenie licencji oprogramowania do
wirtualizacji podsystemu dyskowego umieszczonego we
wszystkich serwerach rack opisanych w pkt 1 i 2 bedacych
przedmiotem postepowania.

Oferowane rozwigzanie musi umozliwia¢ zbudowanie wspdlnej
przestrzeni dyskowej w oparciu o dyski wewnetrzne serweréw
fizycznych. Wymagane wsparcie dla konfiguracji sprzetowej
serwera opartej o dyski SSD i HDD oraz dla konfiguracji serwera
opartej wytgcznie o dyski SSD.

Rozwigzanie musi zapewnia¢ mozliwos¢ optymalizacji wydajnosci
poprzez wbudowang funkcjonalno$¢ ,cache’owania” operacji
odczytu / zapisu (Read/Write 10) po stronie serwerow fizycznych.

Rozwigzanie musi posiada¢ mozliwos¢ budowania wiasnych
schematéw konfiguracji dyskowej dla przestrzeni akcelerujacej
operacje Read/Write (cache) oraz dla przestrzeni budujgce;j
pojemnos¢. Wymagana jest mozliwos¢ zmiany konfiguracii
zaréwno pod katem dostepnosci, wydajnosci jak i pojemnosci "w
locie".

Musi istnie¢ mozliwos¢ przypisywania powyzszych schematéw do
grupy wirtualnych maszyn, pojedynczej wirtualnej maszyny oraz
do kazdego z jej wirtualnych dyskow.

Rozwigzanie musi by¢ zintegrowane z warstwg wirtualizacji w
sposob bezposredni, niewymagajacy instalacji’/konfiguracii
dodatkowych komponentoéw sprzetowych oraz dodatkowego
oprogramowania / dodatkowych maszyn wirtualnych

Konfiguracja, zarzadzanie i monitoring ww. przestrzeni dyskowej
muszg by¢ zintegrowane z konsolg zarzgdzajgcg platforma
wirtualizacyjng

Narzut definiowany jako moc procesora i zuzycie pamieci RAM
fizycznego serwera podczas dziatania rozwigzania tj. podczas
udostepniania zasobéw dyskowych dla min. 50 maszyn
wirtualnych, gdzie kazda korzysta z min. 400GB przestrzeni
dyskowej i generujgca min. 800 IO/sek, nie moze by¢ wiekszy niz
10% zasobow fizycznego serwera dostarczonego w ramach
postepowania. W przypadku braku oficjalnych testéw na stronie
producenta rozwigzania Zamawiajgcy zastrzega sobie prawo do
przeprowadzenia testéw wydajnosci na etapie analizy ofert oraz
odbioréw rozwigzania

Rozwigzanie musi zapewnia¢ mozliwo$é budowy wspadlnej
wysoko-wydajnej i wysoko-dostepnej przestrzeni dyskowej z
wykorzystaniem dyskéw wewnetrznych udostepnianych przez
minimalnie 2 serwery fizyczne, oraz umozliwia¢ rozbudowe w
ramach jednej logicznej puli do minimum 64 serweréw fizycznych,

Rozwigzanie musi zapewnia¢ obstugiwanie dyskow wirtualnych
maszyn do rozmiaru 62TB,

Rozwigzanie musi zapewnia¢ wysokg dostepnos¢ oraz odpornosc¢
na awarie ustug uruchomionych na serwerach z zainstalowanym
oprogramowaniem do udostepnia przestrzeni dyskowe;.

1
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Wysoka dostepno$¢ musi by¢ realizowana w oparciu o
wbudowane mechanizmy oprogramowania i nie dopuszcza sie
stosowania produktow firm trzecich lub dedykowanych
komponentéw sprzetowych aby zapewnic ciggtosé dziatania w
przypadku awarii komponentoéw takich jak: serwer fizyczny i jego
komponenty takie jak: dysk cache’ujgcy, dysk pojemnosciowy

Rozwigzanie nie moze w zaden sposdb ograniczac
funkcjonalnosci platformy wirtualizacyjnej zaréwno w warstwie
mechanizméw niezawodnosciowych, wydajnosciowo-
optymalizacyjnych jak i zarzadzania..

Rozwigzanie musi zapewniaé mozliwo$¢ tworzenia i
konfigurowania polityk niezawodnosciowych, wydajno$ciowych i
pojemnos$ciowych przypisanych do maszyn wirtualnych tak, aby
mozna byto okresli¢ min.: liczbe serwerdw fizycznych, ktére mogg
ulec awarii jednoczesnie, liczbe operacji I/0, uzycie funkc;ji thin-
provisioning, uzycie deduplikacji czy kompresji danych

Rozwigzanie powinno wspiera¢ mechanizmy optymalizacji
wykorzystania przestrzeni dyskowych. Wymagane wsparcie dla
min.: technologii deduplikacji oraz technologii implementujgce;j
RAID5 i RAID6 za pomocg oprogramowania

Rozwigzanie musi posiadac konfigurowalne mechanizmy
zabezpieczania danych na wypadek niedostepnosci danych lub
awarii sprzetowej w taki sposob, aby zabezpieczane dane mozna
byto rozlokowa¢ na min. ponizszych poziomach: miedzy réznymi
lokalizacjami, miedzy réznymi centami przetwarzania danych,
miedzy réznymi szafami rack/chassis

Rozwigzanie musi zapewnia¢ wsparcie dla rozwigzan sprzetowych
réznych producentéw i posiadaé oficjalng strone producenta na
ktérej znajduje sie lista wspieranych lub rekomendowanych
konfiguracji. Rozwigzanie nie moze wprowadzac¢ ograniczenia, aby
na etapie rozbudowy przestrzeni dyskowej wymagana byta
rozbudowa jedynie o serwery producenta wykorzystane na etapie
przed rozbudowg. W przypadku rozbudowy o kolejne serwery
rozwigzanie nie moze wprowadza¢ wymogu aby w dostarczanych
serwerach wymagana byta instalacja komponentdéw sprzetowych
oferowanych tylko przez jednego dostawce/producenta (np. dyski,
adaptery, specjalizowane karty i kontrolery)

Rozwigzanie musi zapewnia¢ mozliwo$¢ rozbudowy i skalowania
zaréwno mocy obliczeniowej, pojemnosci przestrzeni cache, jak i
pojemnosci przestrzeni dyskowej.

Rozwigzanie musi zapewnia¢ mozliwos¢ rozbudowy oferowanej
przestrzeni dyskowej (dodanie pojedynczego dysku, dodanie
serwera/serwerow fizycznych) w sposéb niewymagajacy przestoju
i przerwy w dostepie do dziatajgcych ustug wirtualnych

Rozwigzanie musi zapewnia¢ mozliwo$¢ ochrony danych przed
utratg ich integralnosci (np.: sfatszowaniem) za pomoca weryfikacji
sum kontrolnych.

Rozwigzanie musi umozliwia¢ utworzenie wysokodostepnego
klastra przestrzeni dyskowej w scenariuszu dla tzw. ,oddziatu
zdalnego”, zbudowanego w oparciu o min. 2 serwery fizyczne i
min. dwie lokalizacje. Architektura systemu musi mie¢ mozliwosé
dofgczania kolejnych lokalizacji ,oddziatoéw zdalnych” w ilosci min.
64.

Rozwigzanie nie moze wymagac instalacji dodatkowych
komponentéw i maszyn wirtualnych na serwerach




wykorzystywanych do udostepniania przestrzeni dyskowych.

Rozwigzanie posiada wsparcie dla mechanizméw typu Storage
Policy Based Management.

W ramach catego rozwigzania dostarczony wirtualizator
(Hypervisor) musi posiada¢ wbudowane mechanizmy typu Multi-
Processor Fault Tolerance.

W ramach catego rozwigzania dostarczony wirtualizator
(Hypervisor) musi pracowac¢ niezaleznie od systemow
operacyjnych jakie wspiera.

Rozwigzanie musi posiada¢ na oficjalnej stronie producenta liste
wspieranych i certyfikowanych konfiguracji serwerowych.
Wymagane jest wsparcie dla min. 5 niezalenych producentéw
sprzetu serwerowego dostepnego na rynku Unii Europejskiej.

Oprogramowanie do wirtualizacji podsystemu dyskowego (SDS)
musi by¢ wspierane przez producenta oferowanego rozwigzania
do automatyzacji proceséw (Automatyzacja), wirtualizac;ji
serwerow (Hypervisor) oraz wirtualizacji sieci IP (SDN) na
wszystkich poziomach wsparcia (L1-L3). Wsparcie musi odbywaé
sie poprzez jednorodny kanat serwisowy (jeden numer telefonéw
dla wszystkich zgtoszen, jeden portal www pozwalajgcy zarzgdzac
licencjami i zgtaszac zlecenia serwisowe)

Rozwigzanie musi zapewnia¢ mozliwos$¢ zmniejszanie przestrzeni
dyskowej (odjecie pojedynczego dysku, odjecie serwera/serweréw
fizycznych) w spos6b niewymagajgcy przestoju i przerwy w
dostepie do dziatajgcych ustug wirtualnych.

System musi posiada¢ mozliwos¢ udostepniania swojej przestrzeni
dyskowej rowniez dla fizycznych systemow operacyjnych w
oparciu o technologie iSCSI i umozliwia¢ zarzgdzanie
dostepnoscia, pojemnoscig i wydajnoscig w locie.

Rozwigzanie musi posiadac interfejs APl umozliwiajgcy
automatyzowanie wdrazania/modyfikacji konfiguracji systemu.

Rozwigzanie musi wspotdzieli¢ zaséb dyskowy dla platformy
wirtualizacyjnej oraz musi umozliwia¢ wykorzystanie ww.
przestrzeni dyskowej przez serwery fizyczne nie posiadajgce
dyskéw wewnetrznych

Zamawiajgcy wymaga, aby wszystkie licencje dostarczone byty
wraz z rocznym wsparciem technicznym, swiadczonym na
wszystkich trzech poziomach bezposrednio przez producenta i
licencjodawce oprogramowania. Wsparcie techniczne musi
umozliwia¢ zgtaszanie probleméw w trybie 5dni/12h.

System operacyjny Licencja Windows Server 2016 Data Center (licencja typu 3
serwera akademicka) w angielskiej/polskiej wersji jezykowej Iub
rbwnowazne, posiadajgce identyczne  wilasciwosci oraz
mozliwosci.
Licencja na serwer dwu procesorowy.
Kazdy fizyczny CPU 16 rdzeniowy lub zgodny z zaoferowanymi w
niniejszym postepowaniu serwerami.
Licencje dostepowe | Licencja dostepowa do serwera Microsoft Windows Server 2016 20
do serwera DEVICE CAL lub réwnowazna licencja (licencja typu akademicka).
Licencje do serwera | Licencja dostepowa do serwera terminali Microsoft Windows 20
terminali Server 2016 Remote Desktop Services DEVICE CAL lub
réwnowazna licencja (licencja typu akademicka).
Ustuga wdrozeniowa 1

Instalacja i konfiguracja urzgdzen na miejscu w siedzibie
Zamawiajgcego,
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Weryfikacja potgczen elektrycznych oraz sieciowych pomiedzy
urzgdzeniami systemu wirtualizacji

Aktualizacja oprogramowania urzgdzen w tym BIOS serwerow,

Konfiguracja wspotdzielonej przestrzeni dyskowej z uzyciem
serwerow i rozwigzania dostarczonego w postepowaniu,

Instalacja i konfiguracja hostéw hypervisoréw wirtualizacji,

Instalacja i konfiguracja maszyny zarzgdzajgcej srodowiskiem
wirtualizacji desktopow,

Instalacja i konfiguracja infrastruktury $rodowiska wirtualnych
desktopoéw,

Konfiguracja wirtualnych switchy,

Weryfikacja poprawnosci dziatania ustugi DNS w $rodowisku
wirtualnym,

Konfiguracja systemu czasu NTP,
Konfiguracja systemu uprawnien w srodowisku wirtualnym
Konfiguracja klastra wysokiej dostepnosci,

Przygotowanie = wymaganych zmian w  systemie ustug
katalogowych Zamawiajgcego do wspotpracy ze srodowiskiem
wirtualnych stacji roboczych.

Konfiguracja srodowiska wirtualnych desktopow,

Konfiguracja funkcjonalnosci Fault Tolerance dla wymaganych
maszyn,

Konfiguracja karty NVidia Tesla P100 do pracy w $rodowisku
obliczeniowym,

Konfiguracja 20 sSrodowisk laboratoryjnych dla uzytkownikow
koncowych, zagniezdzonych w obrebie dostepnych zasobdéw
wirtualizacji (nested),

Optymalizacja wydajnosci dla srodowiska wirtualnych desktopow,

Przeprowadzenie testdow poprawnosci dziatania wdrozonego
srodowiska na kazdym etapie prac,

Integracja dostarczonego zasilacza awaryjnego z systemem
wytgczania Srodowiska na wypadek zaniku zasilania.

Wykonanie dokumentacji powdrozeniowej,

1-miesieczna asysta techniczna z czasem reakcji NBD,
nastepnie 2-miesieczna asysta techniczna bez czasow reakgji

Pétka macierzy

Zamawiajacy posiada: Macierz dyskowa EMC model VNX 5200, o
numerze seryjnym CKM00160400353, posiadajgcg aktywny
serwis producenta na poziomie ENHANCED

Rozbudowa w zakresie:

1) Dyski: Minimum 11 dyskéw o pojemnosci minimum 900GB
kazdy, SAS 2,5".

2) Dyski: Minimum 11 dyskéw o pojemnosci minimum 400 GB
kazdy SSD 2,5” AFP,

3) Obudowa: Modut do instalacji minimum 25 dyskoéw 2,5”

4) Okablowanie: Komplet okablowania niezbedny do realizac;ji
rozbudowy macierzy dyskowej

Modut oraz dyski muszg zostac objete gwarancjg producenta oraz
zrOéwnane z czasem gwarancji macierzy.

Dyski w przypadku awarii pozostajg u Zamawiajgcego.
Zamawiajgcy wymaga by rozbudowa zostata przeprowadzona
przez certyfikowanego inzyniera (wymagany certyfikat
producenta).
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Pamie¢ do serwera

Zamawiajacy posiada: Serwer DELL PowerEdge R430, o humerze
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seryjnym CTKSYJ2, posiadajgcy aktywny serwis producenta

Rozbudowa w zakresie:
1) Pamie¢ RAM: 4x 16GB RDIMM 2400MHz

Pamie¢ musi by¢ fabrycznie nowa, pochodzi¢ z oficjalnej polskiej
dystrybucji i bezposrednio od producenta serwera (wymagane
zaswiadczenie) oraz by¢ kompatybilna z obecnie zamontowanymi
kosciami pamieci (aktualnie 2x 16GB RDIMM 2400MHz)

11

Switch nr 1

Obudowa
Do montazu w szafie Rack 19", o wysokosci nie wiecej niz 1U,
wraz z kompletem odpowiednich szyn.

Porty
Przetgcznik 1U wyposazony w porty:

- 48 x 1 Gigabit Ethernet 1000BASE-T (RJ45)

- 4 x 10 Gigabit Ethernet SFP+

- 1 x RJ45 console/management port with RS232 signaling
- 1 x USB 2.0 type A to support mass storage device

- 1 x Micro-USB 2.0 type B Serial Console Port

Musi umozliwia¢ obstuge wszystkich portéw line-rate
Musi umozliwia¢ zestawienie stosu portami 10GbE (do min 6
urzgdzen)
Porty 10 Gigabit Ethernet SFP+ muszg obstugiwa¢ minimum:
o wkfadki optyczne SFP (100BASE-FX, 1000BASE-T,
1000BASE-SX, 1000BASE-LX, 1000BASE-ZX)
¢ wkiadki optyczne SFP+ (10GBASE-LRM, 10GBASE-SR,
10GBASE-LR, 10GBASE-ER, 10GBASE-ZR)
e kable Twinax 10GbE SFP+
Przepustowo$¢
Przepustowos¢ zagregowana minimum 131 Mpps,
Zasilanie
Dwa redundantne zasilacz AC (hot-swapable),
Max. konsumpcja mocy: 90 Watts
RACK
Musi zapewnia¢ instalacje w szafach 19”
Pamiec:
Pamie¢ CPU: 2GB
Pojemnos$c¢ bufora pakietow: 4MB
Wydajnos$¢
Musi posiada¢ matryce przetgczajgcg o wydajnosci min. 260Gbps
(full-duplex);
Chtodzenie
Musi posiada¢ mozliwo$¢ chtodzenia urzadzenia w trybie przéd-
do-tytu lub tyt-do-przodu (ustawienia fabryczne).
Musi by¢ wyposazone w redundantne i wymienne w trakcie pracy
(hot-swappable) 3 wiatraki
Funkcjonalnoéci
e Musi obstugiwa¢ ramki ,Jumbo”
Musi obstugiwaé, co najmniej 4000 VLANOw.
Pamig¢, dla co najmniej 80 000 adreséw MAC.
Musi obstugiwaé, co najmniej 16 000 tras IPv4
Musi obstugiwaé, co najmniej 8 000 tras IPv6
Musi obstugiwaé, co najmniej protokoty: STP, RSTP,
PVST+, MSTP
e Urzadzenie musi posiada¢ mozliwos¢ definiowana fgczy w
grupy
e LAG (802.3ad). Obstuga min. 16 taczy w grupie LAG
Musi obstugiwac standardy IEEE:
e 802.1AB LLDP
e 802.1D Bridging, STP
e 802.1p L2 Prioritization
e 802.1Q VLAN Tagging, Double VLAN Tagging, GVRP
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802.1X Network Access Control (Port Authentication)
802.3ab Gigabit Ethernet (L000BASE-T)
802.3ac Frame Extensions for VLAN Tagging
802.3ad Link Aggregation with LACP
802.3ae 10 Gigabit Ethernet (L0GBASE-X)
802.3u Fast Ethernet (L00BASE-TX) on management
ports
e 802.3x Flow Control
e 802.3z Gigabit Ethernet (1000BASE-X)
e ANSI/TIA-1057 LLDP-MED
Musi obstugiwac, co najmniej ponizsze standardy:
e 768 User Datagram Protocol
793 Transmission Control Protocol
854 Telnet Protocol Specification
959 File Transfer Protocol (FTP)
2474 Definition of the Differentiated Services Field (DS
Field) in the IPv4 and IPv6 Headers
e 3164 The BSD syslog Protocol
RFC w zakresie protokotu IPv4:
e 791 Internet Protocol
e 792 Internet Control Message Protocol
e 826 An Ethernet Address Resolution Protocol
e 1027 Using ARP to Implement Transparent Subnet
Gateways
e 1035 DNS (client)
e 1042 A Standard for the Transmission of IP Datagrams
over |IEEE 802 Networks
e 1305 Network Time Protocol (Version 3) Specification,
Implementation and Analysis
e 1519 Classless Inter-Domain Routing (CIDR): an Address
Assignment and Aggregation Strategy
e 1542 Clarifications and Extensions for the Bootstrap
Protocol
e 1812 Requirements for IP Version 4 Routers
Musi obstugiwac, co najmniej ponizsze standardy RFC w zakresie

protokotu IPv6:
e 2460 Internet Protocol, Version 6 (IPv6) Specification
e 4291 Internet Protocol Version 6 (IPv6) Addressing
Architecture
Musi obstugiwaé Multicast w tym, co najmniej ponizsze standardy

REC i drafty:
1112 Host Extensions for IP Multicasting

2236 Internet Group Management Protocol, Version 2
3376 Internet Group Management Protocol, Version 3
draft-ietf-pim-sm-v2-new-05 Protocol Independent
Multicast - Sparse Mode (PIM-SM): Protocol Specification
(Revised)

Musi umozliwia¢ obstuge Statycznego i Dynamicznego Routingu:
W tym co najmniej ponizsze standardy RFC dla OSFP:

1587 The OSPF Not-So-Stubby Area (NSSA) Option
2154 OSPF with Digital Signatures

2328 OSPF Version 2

2370 The OSPF Opaque LSA Option

W tym co najmniej ponizsze standardy RFC i drafty dla BGP:

e 1997 BGP Communities Attribute

e 2385 Protection of BGP Sessions via the TCP MD5
Signature Option

e 2439 BGP Route Flap Damping

e 2545 BGP-4 Multiprotocol Extensions for IPv6 Inter-
Domain Routing

e 2796 BGP Route Reflection: An Alternative to Full Mesh
Internal BGP (IBGP)
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2842 Capabilities Advertisement with BGP-4
2858 Multiprotocol Extensions for BGP-4
2918 Route Refresh Capability for BGP-4
3065 Autonomous System Confederations for BGP
4360 BGP Extended Communities Attribute
4893 BGP Support for Four-octet AS Number Space
5396 Textual Representation of Autonomous System (AS)
Numbers
e draft-ietf-idr-bgp4-20 Border Gateway Protocol 4 (BGP-4)
W tym, co najmniej ponizsze standardy RFC dla IS-IS:
¢ 5301 Dynamic hostname exchange mechanism for IS-IS
e 5302 Domain-wide prefix distribution with two-level IS-I1S
e 5303 Three way handshake for IS-IS point-to-point
adjacencies
e 5308 IS-IS for IPv6
W tym, co najmniej ponizsze standardy RFC dla VRF
e 4364 VRF-lite (IPv4 VRF with OSPF, BGP, IS-IS and V4
multicast)
Musi wspieraé nastepujgce mechanizmy zwigzane z zarzgdzaniem

i zapewnieniem bezpieczenstwa w sieci:

e Co najmniej 3 poziomy dostepu administracyjnego przez
konsole:

e Urzadzenie musi posiada¢ dedykowany port konsolowy do
zarzgdzania typu RJ45 (konsola) oraz drugi wydzielony
10/100/1000BaseT

e Autoryzacja uzytkownikéw/portow w oparciu o 802.1x oraz
EAP

e Mozliwos¢ uzyskania dostepu do urzadzenia przez
SNMPv1/2/3 i SSHv2

e Obstuga RMON

e Obstuga monitorowania ruchu na porcie (Port Monitoring)

e Plik konfiguracyjny urzgdzenia musi by¢ mozliwy do edyc;ji
‘off-line’. Tzn. konieczna jest mozliwos¢ przegladania
zmian konfiguracji w pliku tekstowym na dowolnym PC. Po
zapisaniu konfiguracji w pamieci nieulotnej musi by¢
mozliwe uruchomienie urzgdzenia z nowg konfiguracja.
Zmiany aktywnej konfiguracji muszg by¢ widoczne bez
czesciowych restartow urzgdzania po dokonaniu zmian.

Certyfikaty i standardy
Zamawiajgcy wymaga aby oferowany przetgcznik:

e zostat wyprodukowany zgodnie z normg 1SO-9001 oraz
1ISO-14001 (dokumenty zatgczy¢ do oferty)

e posiadat deklaracje CE (dokument zatgczy¢ do oferty)

e jest zgodny z standardem RoHS (oswiadczenie
producenta lub przedstawiciela producenta zatgczy¢ do
oferty)

Dodatkowe wyposazenie przetgcznikéw (suma dla urzgdzenh)

e 6 x kabel Twinax 10GbE SFP+ 1 metr

e 4 x wktadka optyczna 10GbE SFP+ MultiMode 850nm
Gwarancja
min 3 lata gwarancji realizowanej w miejscu instalacji sprzetu, z
czasem reakcji nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwo$¢ zgtaszania awarii w trybie 24x7x365
poprzez ogoélnopolskg linie telefoniczng producenta. W przypadku
awarii producent zapewni dedykowanego koordynatora
koordynujgcego prace serwisowe. Mozliwos¢ rozszerzenia
gwarancji producenta do siedmiu lat.
Przyktadowy model: Dell Networking S3048-ON
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Switch nr 2

Obudowa

Do montazu w szafie Rack 19", o wysokosci nie wiecej niz 1U,
wraz z kompletem odpowiednich szyn, wyposazona w
redundantne zasilacze Hot Plug, o mocy nie przekraczajgcej
200W kazdy.

Porty

10
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Minimum 48 porty GigabitEthernet w standardzie BaseT oraz 2
porty typu Combo, minimum 2 zintegrowane porty 10Gb Ethernet
SFP+, minimum 2 porty do tgczenia przetagcznikdéw w stos,
minimum 1 port USB do konfiguracji przetacznika, 1 port RJ45 do
portu konsoli wraz z odpowiednim kablem RJ45-RS232.

Porty 10 Gigabit Ethernet SFP+ muszg obstugiwaé minimum:

wktadki optyczne SFP (100BASE-FX, 1000BASE-T,
1000BASE-SX, 1000BASE-LX, 1000BASE-ZX)

wktadki optyczne SFP+ (10GBASE-LRM, 10GBASE-SR,
10GBASE LR, 10GBASE-ER)

kable Twinax 10GbE SFP+

Wydajnos¢ przetacznika

Minimum 32000 adreséw MAC

switch fabric capacity min. 260 Gbps (w trybie full-duplex)
forwarding rate min. 193 Mpps

pamie¢ flash min. 256MB

bufor pamieci dla pakietéw minimum 4MB

pamie¢ procesora minimum 1GB

obstuga minimum 4000 wirtualnych sieci

mozliwos¢ potgczenia w stos do 12 urzgdzeh tego samego

typu z predkoscig minimum 84 Gbps (2 x 21G bi-
directional)

Zgodnos¢ z protokotami

802.1AB LLDP

802.1D Bridging, Spanning Tree

802.1p Ethernet Priority (User Provisioning and Mapping)
802.1Q VLAN Tagging, Double VLAN Tagging, GVRP
802.1S Multiple Spanning Tree (MSTP)

802.1v Protocol-based VLANS

802.1W Rapid Spanning Tree (RSTP)

BPDU guard, BPDU filtering

802.1X Network Access Control, Auto VLAN

802.2 Logical Link Control

802.3 10BASE-T

802.3ab Gigabit Ethernet (1000BASE-T)

802.3ac Frame Extensions for VLAN Tagging
802.3ad Link Aggregation with LACP

802.3ae 10 Gigabit Ethernet (L0GBASE-X)

802.3AX LAG Load Balancing

Multi-Chassis LAG (MLAG)

Policy Based Forwarding

802.3az Energy Efficient Ethernet (EEE)

802.3u Fast Ethernet (100BASE-TX) on Management
Ports

802.3x Flow Control

802.3z Gigabit Ethernet (L000BASE-X)

ANSI LLDP-MED (TIA-1057)

MTU 9,216 byte

Funkcjonalnos$¢ warstwy 3:

1058 RIPv1 2082 RIP-2 MD5 Auth

1724 RIPv2 MIB Extension 2453 RIPv2 Multicast

2365 Admin scoped IP Mcast 4541 IGMP v1/v2/v3
Snooping

2932 IPv4 MIB and Querier

IEEE 802.1ag draft 8.1 — Connectivity Fault Management

2474 DiffServ Field 2697 srTCM

2475 DiffServ Architecture 4115 trTCM
2597 Assured Fwd PHB L4 Trusted Mode
Port Based QoS (TCP/UDP) Services Mode
Flow Based QoS Services

Audio Video Bridgin Mode (IPv4/IPv6)

Zarzadzanie siecig i bezpieczenstwo
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1155 SMivl,

1157 SNMPv1,

1212 Concise MIB Definitions,

1213 MIB-II,

1215 SNMP Traps,

1286 Bridge MIB,

1442 SMiv2,

1451 Manager-to-Manager MIB,

1492 TACACSH,

1493 Managed Objects for Bridges MIB,
1573 Evolution of Interfaces,

1612 DNS Resolver MIB Extensions,
1643 Ethernet-like MIB,

1757 RMON MIB,

1867 HTML/2.0 Forms with File Upload Extensions,
1901 Community-based SNMPVv2,

1907 SNMPv2 MIB,

1908 Coexistence Between SNMPv1/v2,
2011 IP MIB, 2012 TCP MIB,

2013 UDP MIB,

2068 HTTP/1.1,

2096 IP Forwarding Table MIB,

2233 Interfaces Group using SMiv2,
2246 TLS v1,

2271 SNMP Framework MIB,

2295 Transport Content Negotiation,
2296 Remote Variant Selection,

2346 AES Ciphersuites for TLS,

2576 Coexistence Between SNMPv1/v2/v3,
2578 SMIv2,

2579 Textual Conventions for SMIv2,
2580 Conformance Statements for SMIv2,
2613 RMON MIB,

2618 RADIUS Authentication MIB,

2620 RADIUS Accounting MIB,

2665 Ethernet-like Interfaces MIB,

2666 Identification of Ethernet Chipsets,
2674 Extended Bridge MIB

2737 ENTITY MIB,

2818 HTTP over TLS,

2819 RMON MIB (groups 1,2, 3, 9),
2856 Text Conv. For High Capacity Data Types,
2863 Interfaces MIB,

2865 RADIUS,

2866 RADIUS Accounting,

2868 RADIUS Attributes for Tunnel Prot,
2869 RADIUS Extensions

3410 Internet Standard Mgmt. Framework,
3411 SNMP Management Framework,
3412 Message Processing and Dispatching
3413 SNMP Applications,

3414 User-based security model,

3415 View-based control model,

3416 SNMPv2,

3417 Transport Mappings,

3418 SNMP MIB,

3577 RMON MIB,

3580 802.1X with RADIUS,

3737 Registry of RMOM MIB,

4086 Randomness Requirements,

4113 UDP MIB,

4251 SSH Protocaol,
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4252 SSH Authentication,
4253 SSH Transport,
4254 SSH Connection Protocol,
4419 SSH Transport Layer Protocol,
4521 LDAP Extensions,
4716 SECSH Public Key File Format,
6101 SSL,

e 6398 IP Router Alert
Warunki pracy

e wydajnosé pracy zasilaczy na poziomie min. 80%

e temperatura pracy w zakresie od 0 do 45 stopni Celsjusza

e wilgotnos¢ dla trybu pracy 95%

Certyfikaty i standardy
Zamawiajgcy wymaga aby oferowany przetgcznik:

e zostat wyprodukowany zgodnie z normg 1SO-9001 oraz
1ISO-14001 (dokumenty zatgczy¢ do oferty)

e posiadat deklaracje CE (dokument zatgczyé¢ do oferty)

e jest zgodny z standardem RoHS (oswiadczenie
producenta lub przedstawiciela producenta zatgczy¢ do
oferty)

Dodatkowe wyposazenie przetgcznikow (suma dla urzadzen)

¢ 10 x kabli stakujgcych (stacking cable)

e 27 x wktadka optyczna 10GbE SFP+ MultiMode 850nm

¢ 5 x wktadka optyczna 10GbE SFP+ SingleMode 1310nm

Gwarancja

min 3 lata gwarancji, z czasem reakcji nastepnego dnia roboczego
od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii w trybie
24x7x365 poprzez ogélnodostepny portal producenta. Serwis
Swiadczony na zasadach naprawa lub wymiana, przez producenta
badz certyfikowany podmiot, wskazany przez producenta.
Przyktadowy model: Dell Networking N3048
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Switch nr 3

Obudowa
e Urzadzenie przeznaczone do montazu w szafie RACK 19”.
e Urzadzenie o wysokosci maksymalnie 1U.
e Mozliwo$¢ instalacji urzadzenia za pomocg dedykowanych
szyn do szafy RACK 19”.
Urzadzenie wyposazone w minimum

e 24 porty 10Gb BaseT.
¢ Obstuga kabli DAC 10GbE o dtugosciach 1m, 3m, 5m, 7m;
e Port zarzadzania Out-of-band RJ-45;
e Port konsolowy RJ-45;
e Port USB.
Zasilanie

e Urzadzenie w musi by¢é wyposazone w dwa, redundantne
zasilacze AC typu hot-swap.
e Maksymalny pobdr mocy nieprzekraczajgcy 180W;
Chtodzenie
e Urzadzenie musi by¢ wyposazone w nadmiarowe
chtodzenie w postaci wentylatoréw.
e Kierunek przeptywu powietrza — od portéw do zasilania
(I/O ports to PSU).
Przetgcznik powinien pozwalac na potgczenie w stos do minimum
10 urzadzen portami 10GbE lub 40GbE.
Wydajnos$¢ i obstugiwane protokoty:
Forwarding rate: min. 470Mpps;
Switching capacity (full-duplex): min. 640Gbps;
Obstuga VLAN oraz standard 802.1q;
Minimum 1000 aktywnych VLAN-Ow;
Obstuga Voice VLAN oraz Private VLAN;
Obstuga agregac;ji potgczen (LAG) z mozliwoscig
utworzenia min.128 grup agregacyjnych;
Wsparcie dla Jumbo Frame minimum 9KB;
e Obstuga IPv4 oraz IPv6;
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Obstuga technologii STP (w tym MSTP oraz RSTP);
Obstuga protokotéw PVST+ i RPVST+ lub réwnowaznych;
Obstuga protokotu LLDP oraz wspoétpraca z CDP;
Mozliwa praca w trybie L3 wraz z obstugg VRRP, routingu
statycznego oraz nastepujgcych protokotéw routingu
dynamicznego:
« RIPvV1N2
*  OSPF viiN2/v3;

e Tablica adreséw MAC o rozmiarze min. 130tys. wpisow;
e Listy ACL warstwy 2, 3 oraz 4;
o Listy ACL, pozwalajgce sumarycznie na utworzenie

minimum 3tys. reguf;
e Potlgczenia szyfrowane SSH/SSL,;
Obstuga standardu 802.1x (w tym MAC-based
authentication oraz MAC authentication bypass);
Autentykacja w oparciu 0 RADIUS lub TACACS+;
Obstuga RMON;
Obstuga DHCP Server oraz DHCP Relay Agent;
Obstuga multicastu (IGMP v1/v2/v3, IGMP Snooping
Querier, IGMP Proxy);

e Wsparcie minimum 2000 grup multicast;

e Zarzadzanie:CLI (SSH lub konsola), Przeglgdarka

internetowa, SNMP v2/v3.

Gwarancja
Dostarczone urzadzenie stanowi catos¢ pochodzgcg od jednego
producenta i bedzie serwisowane przez autoryzowany serwis
producenta ze wsparciem na min 3 lata w dni robocze, z reakcja
najpdzniej nastepnego dnia roboczego. Wykonawca wyraza zgode
na realizacje $wiadczen gwarancyjnych bezposrednio przez
producenta.
Przyktadowy model: Dell Networking N4032
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Router Cisco

Cisco ISR 4221 with SEC Bundle, IP Base License for Cisco ISR
4220 Series, Security License for Cisco ISR 4220 Series
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UPS 1

Minimalna moc 2700 W/3000 VA, zasilanie jednofazowe 230V,
napiecie wyj$ciowe 230V.

Obudowa typu RACK mozliwos¢ zamontowania w szafie.
Minimum 8 gniazd wyjsciowych IEC320 C13.
Minimalny czas podtrzymania przy obcigzeniu 2700W - 30 min.

Mozliwo$¢ zwiekszenia czasu podtrzymania poprzez dotgczanie
kolejnych modutéw bateryjnych

Wyswietlacz LCD lub diody informujgce o stanie obcigzenia i
stanie natadowania akumulatoréw

Monitorowanie biezgcych parametréw pracy urzgdzenia (napiecia
wejsciowe i wyjsciowe, obcigzenie, tryb pracy, temperatura)

Port zarzgdzania Ethernet 100 Mbps RJ45, dostep do konsoli oraz
monitorowanie przez WWW z LAN.

Dostarczone urzadzenie stanowi cato$¢ pochodzgcg od jednego
producenta i bedzie serwisowane przez autoryzowany serwis
producenta ze wsparciem na 2 lata w dni robocze, z reakcja
najpdzniej nastepnego dnia roboczego.

Przyktadowy model: APC Smart-UPS X 3000VA Rack/Tower
LCD 200-240V with Network Card - SMX3000RMHV2UNC +
SMX120RMBP2U
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UPS 2

Minimalna moc 2700 W/3000 VA, zasilanie jednofazowe 230V,
napiecie wyjsciowe 230V.
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Obudowa typu RACK mozliwo$¢ zamontowania w szafie.

Minimum 8 gniazd wyj$ciowych IEC320 C13.

kolejnych modutéw bateryjnych
Wyswietlacz LCD lub diody informujgce o stanie obcigzenia
stanie natadowania akumulatoréw

wejsciowe i wyjsciowe, obcigzenie, tryb pracy, temperatura)

monitorowanie przez WWW z LAN.

producenta ze wsparciem na 2 lata w dni robocze, z reakcja
najpozniej nastepnego dnia roboczego.

Minimalny czas podtrzymania przy obcigzeniu 2700W - 6 min.

Mozliwo$¢ zwiekszenia czasu podtrzymania poprzez dotgczanie

Monitorowanie biezgcych parametréw pracy urzadzenia (napiecia

Port zarzgdzania Ethernet 100 Mbps RJ45, dostep do konsoli oraz

Dostarczone urzadzenie stanowi catos¢ pochodzgca od jednego
producenta i bedzie serwisowane przez autoryzowany serwis

Przyktadowy model: APC Smart-UPS X 3000VA Rack/Tower

LCD 200-240V with Network Card - SMX3000RMHV2UNC

Parametry punktowane

Lp. | Parametry punktowane

Gwarancja

Okresu gwarancji na oferowane w niniejszym postepowaniu:
- serwery typ 1ityp 2,

- przetgcznik dostepowy switch nr 1

- przetgcznik dostepowy switch nr 2

- przetgcznik dostepowy switch nr 3

Urzadzenia z powyzszej listy zaoferowane z okresem gwarancji krétszym niz 3 lata
zostang odrzucone jako nie spetniajgce SIWZ.

Urzadzenia z powyzszej listy zaoferowane z okresem gwarancji dluzszym niz 5 lat
otrzymajg punktacje, tak jakby zostaty zaoferowane z okresem gwaranciji 5 lat.
Parametry gwarancji dla poszczegoélnych urzgdzen szczegotowo okreslone w
SIWZ.

3 lata — 0 punktéw
4 lata — 10
punktow

5 lat — 15 punktow

Oprogramowanie do wirtualizacji (Hypervisor), wirtualizacji stacji roboczych i
oprogramowanie wirtualizujgce zasoby dyskowe posiadajg jeden punkt wsparcia
technicznego

TAK =5 punktow
NIE - 0 punktéw

Parametry techniczne — Serwery typ 1ityp 2

Wbudowany czujnik otwarcia obudowy wspotpracujgcy co najmniej z BIOS.
Przedni panel zamykany na klucz, chronigcy dyski twarde przed nieuprawnionym
wyjeciem z serwera.

TAK — 4 punkty
NIE — O punktow

Parametry techniczne — Serwery typ 1ityp 2

Obstuga minimum trzech kart GPU GRID 300W Nvidia Tesla GRID M60
przeznaczonych dla systemow VDI.
Obstuga pamieci NVDIMM minimum 128GB.

TAK — 4 punkty
NIE — 0 punktéw

Parametry techniczne — switch nr 1

Obstuga standardu mierzenia przeptywu sieciowego np. sFlow, NetFlow, IPFIX.
Architektura urzadzenia wpierajgca open networking, umozliwiajgca instalacje na
urzadzeniu minimum dwéch réznych systeméw operacyjnych w tym minimum
jednego pochodzgcego od firm trzecich, oficjalnie wspieranych przez producenta
urzgdzenia w celu uzyskania dodatkowych funkcjonalnosci.

TAK — 4 punkty
NIE — O punktow

Parametry techniczne — switch nr 2

Obstuga standardu mierzenia przeptywu sieciowego np. sFlow, NetFlow, IPFIX.
Dodatkowe 2-porty 10 Gigabit SFP+ (mogg by¢ realizowane przez dodatkowy

TAK — 4 punkty
NIE — 0 punktéw
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modut), w sumie minimum 4 porty SFP+ w urzgdzeniu.
Dodatkowy redundantny zasilacz.

Parametry techniczne — switch nr 3

Urzgadzenie posiada mozliwos¢ instalacji lub zainstalowane moduty sieciowe 2x TAK — 4 punkty
40GbE (QSFP+) NIE — 0 punktéw
Obstuga standardu mierzenia przeptywu sieciowego np. sFlow, NetFLow, IPFIX
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