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Prowadzacy zajecia:

Jezyk wyktadowy:

semestr: 5 - jezyk polski

Objasnienia:

Rodzaj zaje¢: obowigzkowe, do wyboru.

Forma prowadzenia zaje¢: W - wykiad, C - éwiczenia audytoryjne, L - lektorat, S — seminarium/ zajecia seminaryjne, CP - éwiczenia praktyczne (w tym
zajecia wf), CM - cwiczenia specjalistyczne (medyczne/ kliniczne), LO — ¢wiczenia laboratoryjne, LI - laboratorium informatyczne, ZTI - zajecia z technologii
informacyjnych, P — éwiczenia projektowe, ZT — zajecia terenowe, CT -éwiczenia terenowe na obozach programowych, SK - samoksztatcenie (i inne), PR -

praktyka zawodowa

Dane merytoryczne

Wymagania wstepne:

1. Podstawowa znajomo$¢ matematyki dyskretnej.

2. Znajomos¢ algorytmow i struktur danych.

3. Znajomos¢ podstawowych zagadnien statystyki.

4. Znajomos$c¢ systemow operacyjnych i podstaw uzytkowania komputerow.

5. Znajomo$¢ jezyka angielskiego w stopniu umozliwiajgcym studiowanie literatury fachowe;j.

Szczegotowe efekty uczenia sie

Lp. Student, ktory zaliczyt zajecia zna i rozumie/potrafi/jest gotowy do: kiﬁ?:nifzttﬂgilgw SpOSObquSQr?;g(zfé' izl

Ma podstawowg wiedze oraz zna terminologie zwiazang z ochrong i

1 bezpieczenstwem danych w aplikacjach IN1_WO03, IN1_WO08, kolokwium
komputerowych, aplikacjach i systemach internetowych oraz systemach IN1_Wo01
cyfrowych.
Potrafi dostrzec i zminimalizowac¢ ryzyka zwigzane z bezpieczenstwem

N Lo ; IN1_U01, IN1_U08, : :

2 danych w aplikacjach komputerowych, aplikacjach i systemach IN1_UO5 wykonanie zadania
internetowych oraz systemach cyfrowych. -

3 Pot_rafl _zabe_zpleczyc prz_esyiane dane w aplikacjach komputerowych, IN1_U01, IN1_UO08, wykonanie zadania
aplikacjach i systemach internetowych oraz systemach cyfrowych. IN1_U05
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Potrafi wykorzystac istniejgce algorytmy kryptograficzne do zabezpieczenia

7 . P IN1_UO1, IN1_U08,
4 programow komputerowych oraz aplikacji i systemow internetowych. - -

IN1_U05 wykonanie zadania

Rozumie potrzebe ochrony oraz zapewnienia poufnosci danych a takze
5 bezpieczenstwa systemoéw informatycznych oraz stosowania zabezpieczen | IN1_K05 wykonanie zadania
informatycznych.

Stosowane metody osiggania zaktadanych efektow uczenia sie (metody dydaktyczne)

metody praktyczne (Wyktad problemowy, metoda (analiza) przypadkéw, pokaz, prezentacja, ¢wiczenia laboratoryjne.), metody podajgce (Podstawowa
forma zajec¢ jest wyktad tradycyjny z wykorzystaniem prezentacji i demonstracja przyktadéw. Pomocniczg formg zaje¢ jest laboratorium komputerowe.)

Kryteria oceny i weryfikacji efektdw uczenia sie

wiedza:
ocena kolokwium (Kolokwium)
umiejetnosci:
ocena wykonania zadania (Wykonanie zadania)

kompetencje spoteczne:

ocena wykonania zadania (Wykonanie zadania)

Warunki zaliczenia

Zaliczenie ¢wiczen laboratoryjnych oraz zdanie kolokwiéw. Oceny wystawiane zgodnie z aktualnym regulaminem studiéw w PWSZ w Tarnowie.

Tresci programowe (opis skrécony)

. Podstawowe pojecia i mechanizmy szyfrowania danych. Polityki bezpieczenstwa aplikacji.
. Algorytmy szyfrowania symetrycznego.

. Algorytmy szyfrowania asymetrycznego.

. Funkcje skrotu.

. Podpis cyfrowy.

. Technologia blockchain.

. Kryptoanaliza.

. Bezpieczenstwo aplikacji internetowych.

O~NO U WNPE

Content of the study programme (short version)

1. Basic concepts and mechanisms of data encryption. Application security policies.
. Symmetric encryption algorithms.

. Asymmetric encryption algorithms.

. Hash functions.

. Digital signature.

. Blockchain technology.

. Cryptanalysis.

. Security of internet applications.

oOo~NO U WN

Tresci programowe

Liczba godzin

Semestr: 5

Forma zajec¢: wyktad

1. Podstawowe pojecia i mechanizmy szyfrowania danych. Polityki bezpieczenstwo danych oraz aplikacji w
systemach informatycznych.

2. Algorytmy szyfrowania symetrycznego. Charakterystyka i zastosowanie. Sposoby implementacji programowej z
wykorzystaniem jezykow programowania. Poréwnanie implementacji programowej i sprzetowej (ztozonosc,
funkcjonalno$é, szybkos¢ dziatania, bezpieczenstwo). Algorytmy szyfrowania blokowego (AES, DES) oraz
strumieniowego (RC4). Zalety i wady algorytméw symetrycznych.

3. Algorytmy szyfrowania asymetrycznego. Podstawowe zatozenia w kryptografii asymetrycznej. Pojecie klucza
publicznego i prywatnego. Podstawowe algorytmy (RSA, El-Gamala). Zalety i wady algorytméw asymetrycznych.
4. Funkcje skrétu (MD5, SHA-1, SHA-3). Ogdélna charakterystyka oraz zastosowanie (hasta, podpis elektroniczny, 15
kryptowaluty). Zalety i wady funkcji skrétu. Implementacja programowa i sprzetowa wybranych algorytméw funkciji
skrotu.

5. Technologia blockchain. Podstawowe pojecia. Ogolna charakterystyka oraz zastosowanie (inteligentne kontrakty,
kryptowaluty). Implementacje technologii blockchain. Mechanizmy proof-of-work i proof?of?stake.

6. Podpis cyfrowy. Ogollna charakterystyka, zastosowanie, podstawowe wiasnosci oraz mechanizmy. Podpis
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tradycyjny a podpis cyfrowy, poréwnanie pod katem bezpieczenstwa i wiarygodnosci.

7. Kryptoanaliza. Wprowadzenie i oméwienie podstawowych zatlozen kryptoanalizy. Bezpieczenstwo danych i
sposoby ich ochrony. Mechanizmy analizy aplikacji w kryptoanalizie.

8. Bezpieczenstwo aplikacji internetowych. Analiza atakdéw (np. SQL-Injection, Cross-site Scripting). Zabezpieczenia
systeméw internetowych na poziomie bazy, aplikacji, serwera.

15

Forma zajec¢: ¢wiczenia laboratoryjne

1. Podstawowe pojecia i mechanizmy szyfrowania danych. Polityki bezpieczenstwo danych oraz aplikacji w
systemach informatycznych.

2. Algorytmy szyfrowania symetrycznego. Charakterystyka i zastosowanie. Sposoby implementacji programowej z
wykorzystaniem jezykéw programowania. Poréwnanie implementacji programowej i sprzetowej (ztozonosc,
funkcjonalnos$¢, szybkos$¢ dziatania, bezpieczenstwo). Algorytmy szyfrowania blokowego (AES, DES) oraz
strumieniowego (RC4). Zalety i wady algorytméw symetrycznych.

3. Algorytmy szyfrowania asymetrycznego. Podstawowe zatozenia w kryptografii asymetrycznej. Pojecie klucza
publicznego i prywatnego. Podstawowe algorytmy (RSA, El-Gamala). Zalety i wady algorytméw asymetrycznych.
4. Funkcje skrétu (MD5, SHA-1, SHA-3). Ogdlna charakterystyka oraz zastosowanie (hasta, podpis elektroniczny,
kryptowaluty). Zalety i wady funkcji skrétu. Implementacja programowa i sprzetowa wybranych algorytmoéw funkciji
skrotu.

5. Technologia blockchain. Podstawowe pojecia. Ogoélna charakterystyka oraz zastosowanie (inteligentne kontrakty,
kryptowaluty). Implementacje technologii blockchain. Mechanizmy proof-of-work i proof?of?stake.

6. Podpis cyfrowy. Ogdllna charakterystyka, zastosowanie, podstawowe wiasnosci oraz mechanizmy. Podpis
tradycyjny a podpis cyfrowy, poréwnanie pod katem bezpieczenstwa i wiarygodnosci.

7. Kryptoanaliza. Wprowadzenie i omdwienie podstawowych zatozeh kryptoanalizy. Bezpieczenstwo danych i
sposoby ich ochrony. Mechanizmy analizy aplikacji w kryptoanalizie.

8. Bezpieczenstwo aplikacji internetowych. Analiza atakéw (np. SQL-Injection, Cross-site Scripting). Zabezpieczenia
systeméw internetowych na poziomie bazy, aplikacji, serwera.

15
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Uzupelniajgca

Dane jakosciowe

Przyporzadkowanie zaje¢/grup zaje¢ do dyscypliny naukowej/artystycznej

informatyka techniczna i
telekomunikacja

Sposob okreslenia liczby punktow ECTS

Forma naktadu pracy studenta (udziat w zajeciach, aktywnos¢, przygotowanie sprawozdania, itp.)

Obciazenia studenta [w godz.]

Udziat w zajeciach 30
Konsultacje z prowadzacym 3
Udziat w egzaminie 0
Bezposredni kontakt z nauczycielem - inne 12
Przygotowanie do laboratorium, ¢wiczen, zaje¢ 10
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Przygotowanie do kolokwiéw i egzaminu 10

Indywidualna praca wtasna studenta z literatura, wyktadami itp. 10
Inne 0
Sumaryczne obcigzenie pracg studenta 75

Liczba punktow ECTS

Liczba punktéw ECTS 3
L. godzin ECTS
Zajecia wymagajace bezposredniego udziatu nauczyciela akademickiego 5
45 1,
L. godzin ECTS
Zajecia o charakterze praktycznym 5
47 1,

1 godz =45 minut; 1 punkt ECTS = 25-30 godzin

W sekcji ‘'Liczba punktéw ECTS' suma punktéw ECTS zaje¢ wymagajacych bezposredniego udziatu nauczyciela akademickiego i o charakterze
praktycznym moze sie rozni¢ od tgcznej liczby punktéw ECTS dla zajeé/grup zajec.
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